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Cyberangriffe sind keine Seltenheit   

Cyberangriffe spielen sich nicht nur in der 
virtuellen Welt ab. Sie werden immer von 
konkreten Personen oder Gruppen in rea-
len Gebäuden mit spezifischen Fachkennt-
nissen und IT-Tools durchgeführt. Dadurch 
können sie grundsätzlich durch Ermittlun-
gen vor Ort identifiziert werden – vollstän-
dig oder zumindest teilweise. Über ver-
deckte Ermittlungen können viele chinesi-
sche Hacker, lokale Hotspots, Hacking-
Tools oder Methoden recherchiert werden, 
was als Ansatzpunkte für tiefere Ermittlun-
gen dient. Die Ergebnisse sind Grundlage 
für die juristische Verfolgung durch chinesi-
sche Anwälte oder Behörden. 

 

 

 

 

 

CHINABRAND CONSULTING unterstützt 

deutsche Unternehmen und deren externe 

Patent- und Rechtsanwälte seit 17 Jahren 

sehr erfolgreich bei der Ermittlung und 

Verfolgung von Wirtschaftskriminalität in 

China und Asien. Wir arbeiten mit zuverläs-

sigen und spezialisierten chinesischen und 

asiatischen Ermittlern, die über langjährige 

Erfahrung verfügen. 

 

Ermittlungen im Feld:  

▪ Aufklärung konkreter Cyberangriffe in 

ausgewählten lokalen Spots  

▪ Analyse von Angreifern, Methoden 

und Tools  

▪ Risikoanalysen zur Prävention  

▪ Entwicklung und Implementierung 

von Abwehrmaßnahmen 

Digitale Ermittlungen: 

▪ Nutzung chinesischer Datenbanken 

und IT-Tools in chinesischer Sprache 

▪ Befragung von Experten zu spezifi-

schen Vorfällen in China 

▪ Zusammenarbeit mit den chinesi-

schen Behörden 

Implementierung von Schutz- 

maßnahmen: 

▪ Cyber Security Checks in Unterneh-

men durch Sichtung, Workshops und 

Interviews 

▪ Entwicklung einer nachhaltigen 

Schutzstrategie   

▪ Bewertung und Auswahl geeigneter 

Schutzmaßnahmen 

▪ Implementierung zulässigere Schutz-

technologie 

▪ Durchführung von Trainings 

 

FAST FACTS 
▪  

  Chinesische Hacker werden immer        

gefährlicher:  

Die Vorgehensweise von Hackern in 

China hat sich in den letzten Jahren radi-

kal geändert: hatten sie früher nur  

kleine lokale Netzwerke und hauptsäch-

lich chinesische Firmen im Visier, so sind 

sie heute in organisierten Banden aktiv, 

die es auf internationale Organisationen 

und Firmen abgesehen haben. Laut Sta-

tistiken wächst Cybercrime in China bis 

zu 30% pro Jahr und hat aktuell ein Volu-

men von 15 Billionen Dollar.  

 

KONTAKT 

CHINABRAND IP CONSULTING GMBH  
Am Blütenanger 55  
80995 München  
Telefon: 0049 – 89 – 321 212 800  

www.chinabrand.de 
info@chinabrand.de  
CHINABRAND® ist eine international  
geschützte Dienstleistungsmarke. 

 

 
 

 

UNSERE DIENSTLEISTUNGEN 

Bekämpfung von Cybercrime in China   

 


